JUSTICIA DE CERCA

Un espacio que orienta, informa y educa Sobre temas que buscan facilitar a la ciudadania el acceso a a justicia.
:Qué es la Extorsion Sexual?

La extorsidn sexual conocida como “sextortidon” es una forma de violencia sexual digital en la que se chantajea
a una victima generalmente por medio de una imagen o video de si misma desnuda o de caracter sexual, que
pudo haber compartido a través de Internet o de mensajes; la victima es coaccionada a ejecutar acciones que
den gratificacién sexual al extorsionista.
é¢Qué hacer ante una “sextortion”?
La victima debera detener la conversacion y/o relacidén con el agresor; y no acceder al chantaje bajo ninguna
circunstancia.
Configurar las herramientas de seguridad en las redes sociales para que solo las amistades puedan ver el perfil.
Guarda toda la comunicacién que se haya generado para poder interponer la denuncia ante las autoridades.
Formas de “sextortion”
Atraves del uso de diferentes tipos de software como el: “MALWARE” que es un software malicioso disefiado para dafiar un sistema, robar
informacidn y/o hacer modificaciones al sistema operativo y tomar control absoluto del equipo infectado, hay muchas clases de Malware como
los : Virus, caballo de Troya, o troyano, los gusanos, los software espia y muchos mas, se infecta mientras se busca contenido y se baja
informaciodn, al bajar aplicaciones maliciosas en el mdvil, al conectar dispositivos infectados en tu teléfono o computadora.
Otra forma de engaio: El phishing o suplantacion de identidad
Por medio de un software hay estafadores que emplean los ciberdelitos para enviar mensajes de texto, enlaces o correos electrdnicos falsos,
imitando la imagen de entidades bancarias u otras instituciones, para conseguir que personas desprevenidas revelen su informacién personal
o bancaria para posteriormente robar el dinero de sus cuentas u obtener otro beneficio.
Recomendaciones:

¢ Nunca hagas clic en enlaces contenidos en mensajes sospechosos.

e Nunca descargues archivos de mensajes sospechosos, estos pueden contener un software malicioso.

e Realiza copias de seguridad de tu informacién de manera periddica.

e Actualiza regularmente tu sistema operativo, navegador, anti virus y otros programas.

e FEvita ingresar a sitios de dudosa reputacion o con contenido censurado.
[ ]

Los datos estadisticos revelan que las victimas mas propensas en este tipo de delitos son los adolescentes; por lo que si sufres “sextortion” o
conoces algun caso denuncialo al teléfono 911 o en la Unidad de Delitos Informaticos de la Policia Nacional Civil.
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